CADERNO DE ENCARGOS abrantes
RELATIVO A CONTRATOS municipio

DE AQUISICAO DE SERVICOS "\‘L‘%

CADERNO DE ENCARGOS RELATIVO A CONTRATOS DE

AQUISICAO DE SERVICOS PARA A MANUTENGAO DO HARDWARE DO

1.

DATACENTER

Capitulo |

Disposi¢Oes gerais

Clausula 1.2
Objecto
O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal a
aquisicdo de servicos para manutencdo do hardware do datacenter, de modo a
assegurar toda a componente de armazenamento de dados — gestdo do datacenter,
servicedesk , suporte onsite, suporte remoto, gestao do projeto e solugdo de segurancga,
garantindo a sua manutenc¢do em caso de problemas légicos ou fisicos, nos termos da
cldusula 42 abrangendo os equipamentos identificados no Anexo | ao presente caderno

de encargos.

Clausula 2.2
Contrato
O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissées do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido
expressamente aceites pelo drgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as rectificacGes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
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3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.2 do Cédigo dos contratos Publicos e
aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma
legal.

5. Em cumprimento do disposto no artigo 290.2-A do Cédigo dos Contratos Publicos, o
acompanhamento da execuc¢do do contrato serd assegurado pelo colaborador Claudio

Branco de Vasconcelos enquanto Gestor de Contrato.

Clausula 3.2
Prazo
1. O contrato mantém-se em vigor até 31 de dezembro de 2021, em conformidade com os
respectivos termos e condi¢cbes e o disposto na lei, sem prejuizo das obrigacdes
acessdrias que devam perdurar para além da cessacao do Contrato.
2. O inicio do contrato conta-se a partir da data de assinatura do mesmo e apds
publicitacdo no Portal da Internet dedicado aos contratos publicos, sendo condi¢do de

eficacia do respetivo contrato esta publicitagdo.

Capitulo I
Obrigag¢6es contratuais
Secgdo |
Obrigacoes do prestador de servigos
Subseccao |

Disposi¢Oes gerais

Clausula 4.2

Obrigacgoes principais do prestador de servigos
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1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no Caderno de

Encargos ou nas cldusulas contratuais, da celebracdo do contrato decorrem para o
prestador de servicos as seguintes obriga¢des principais:

a) Servicedesk;

b) Servico onsite;

c) Suporte remoto;

d) Gestdo do projeto;

e) Gestdo do datacenter;

f) Gestdo da Solucdo de Seguranga;

g) Servico de Replicacdo de Backup em Cloud;

h) Servico de SOC (Security Operations Center).

2. Serdo ainda obrigacGes do prestador de servigos, cumprir os requisitos especificos

previstos no anexo | ao presente caderno de encargos, que dele é parte integrante.

3. A titulo acessério, o prestador de servicos fica ainda obrigado, designadamente, a
recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e
adequados a prestagdo do servico, bem como ao estabelecimento do sistema de

organizagao necessario a perfeita e completa execugdo das tarefas a seu cargo.

Clausula 5.2
Prazo de prestacao do servigco
1. O prestador de servi¢o obriga-se a executar as obriga¢des constantes no presente
caderno de encargos, a partir da data de inicio do contrato e até 31 de dezembro de

2021.

Clausula 6.2
Recec¢ao dos elementos a produzir ao abrigo do contrato
1. No prazo de 5 dias a contar de qualquer das obriga¢des principais do contrato e respetiva

comunicagdo, o Municipio de Abrantes procede a respetiva andlise, com vista a certificar se
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0s mesmos reunem as caracteristicas, especificacbes e requisitos técnicos definidos no
presente caderno de encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

2. Na andlise a que se refere o nimero anterior, o prestador de servicos deve prestar ao
Municipio de Abrantes toda a cooperacdo e todos os esclarecimentos necessarios.

3. No caso de a andlise do Municipio de Abrantes a que se refere o n.2 1 ndo comprovar a
conformidade dos elementos entregues com as exigéncias legais, ou no caso de existirem
discrepancias com as caracteristicas, especificacdes e requisitos técnicos definidos no
presente caderno de encargos na proposta adjudicada, o Municipio de Abrantes deve disso
informar, por escrito, o prestador de servicos.

4. No prazo razoavel que for determinado pelo Municipio de Abrantes, o prestador de servicos
procede as alteragbes e complementos necessdrios para garantir o cumprimento das
exigéncias legais e das caracteristicas, especificagdes e requisitos técnicos exigidos.

5. Apobs a realizacdo das alteragdes e complementos necessarios pelo prestador de servicos,
no prazo respectivo, o Municipio de Abrantes procede a nova analise, nos termos do n.2 1.

6. Caso a andlise do Municipio de Abrantes a que se refere o n.2 1 comprove a conformidade
dos elementos entregues pelo prestador de servicos com as exigéncias legais, e neles nao
sejam detetadas quaisquer discrepancias com as caracteristicas, especificacdes e requisitos
técnicos definidos no presente Caderno de Encargos e na proposta adjudicada, deve ser
emitida, no prazo maximo de 5 dias a contar do termo dessa analise, declaragdo de aceita¢do
pelo Municipio de Abrantes.

7. A emissdo da declaragdao a que se refere o numero anterior ndo implica a aceitagdo de
eventuais discrepancias com as exigéncias legais ou com as caracteristicas, especificacdes e

requisitos técnicos previstos no presente Caderno de Encargos e na proposta adjudicada

Clausula 7.2
Conformidade e garantia técnica
O prestador de servicos fica sujeito, com as devidas adaptag¢des e no que se refere aos
elementos entregues ao Municipio de Abrantes em execuc¢do do contrato, as exigéncias legais,
obrigacGes do fornecedor e prazos respetivos aplicaveis aos contratos de aquisicdo de bens

moveis, nos termos do Cadigo do Contratos Publicos e demais legislacdo aplicavel.
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Subseccao Il

Dever de sigilo
Clausula 8.2
Objeto do dever de sigilo

1. O prestador de servigos deve guardar sigilo sobre toda a informagdo e documentacao,
técnica e ndo técnica, comercial ou outra, relativa ao Municipio de Abrantes, de que possa
ter conhecimento ao abrigo ou em relacdo com a execucao do contrato.

2. Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de
servigcos ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial

ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 9.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do
cumprimento ou cessa¢do, por qualquer causa, do contrato, sem prejuizo da sujei¢do
subsequente a quaisquer deveres legais relativos, designadamente, a protecao de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Secgao ll
Obrigagdes do Municipio de Abrantes
Clausula 10.2
Preco Base
Nos termos e para os efeitos do disposto no art. 47.2 do CCP, o preco base (maximo) do
procedimento é fixado em 74.900,00€, acrescido de IVA a taxa legal em vigor, se este for

legalmente devido, como parametro base (maximo) do preco contratual.

Clausula 11.2

Preco contratual
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1. Pela prestagdao dos servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, o Municipio de
Abrantes deve pagar ao prestador de servicos o preco constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida ao contraente publico, [incluindo
as despesas de alojamento, alimentacdo e deslocacdao de meios humanos, despesas de
aquisicdo, transporte, armazenamento e manutencdao de meios materiais bem como
guaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licencas].

3. O preco a que se refere o n.2 1 é repartido em 4 pagamentos nos termos da cldusula
anterior, repartidos da seguinte forma:

a. 12 prestacdo apods assinatura do contrato;
b. 22 presta¢do no 29 trimestre do ano;
c. 32 prestacdo no 32 trimestre do ano;

d. 42 prestacdo no 42 trimestre do ano.

Clausula 12.2
Condigdes de pagamento
1. Asquantias devidas pelo Municipio de Abrantes, nos termos da clausula anterior, devem
ser pagas no prazo de 30 dias apds a recegao pelo Municipio de Abrantes das respetivas

faturas, as quais sé podem ser emitidas apds o vencimento da obriga¢do respetiva.

2. As faturas deverdo ser enviadas para o email faturacao@cm-abrantes.pt, com a
indicagdo do nimero da requisicdo ou do compromisso.

3. Em caso de discordancia por parte do Municipio de Abrantes, quanto aos valores
indicados nas faturas, deve este comunicar ao prestador de servigos, por escrito, os
respetivos fundamentos, ficando o prestador de servicos obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas

através de cheque ou transferéncia bancaria.

Capitulo I
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Penalidades contratuais e resolugdo
Clausula 13.2
Penalidades contratuais

1. Peloincumprimento de obrigacdes emergentes do contrato, o Municipio de Abrantes pode
exigir do prestador de servicos o pagamento de uma pena pecuniaria, de montante a fixar
em funcdo da gravidade do incumprimento, de até 20% do valor contratual:

2. Em caso de resolugdo do contrato por incumprimento do prestador de servicos, o Municipio
de Abrantes pode exigir-lhe uma pena pecuniaria de até 20% do valor contratual.

3. Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias
pagas pelo prestador de servicos ao abrigo da alinea a) do n.2 1, relativamente aos servicos
cujo atraso na respetiva conclusdo tenha determinado a resolucdo do contrato.

4. Na determinacdo da gravidade do incumprimento, o Municipio de Abrantes tem em conta,
nomeadamente, a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do
prestador de servigos e as consequéncias do incumprimento.

5. O Municipio de Abrantes pode compensar os pagamentos devidos ao abrigo do contrato
com as penas pecuniarias devidas nos termos da presente clausula.

6. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de

Abrantes exija uma indemnizacdo pelo dano excedente.

Clausula 14.2
Forca maior

1. N&o podem ser impostas penalidades ao prestador de servigos, nem é havida como
incumprimento, a nao realizagdo pontual das prestacbes contratuais a cargo de
qualquer das partes que resulte de caso de for¢a maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebra¢do do contrato e
cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, actos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:
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a) Circunstancias que nao constituam forca maior para os subcontratados do
prestador de servicos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou
a grupos de sociedades em que este se integre, bem como a sociedades ou
grupos de sociedades dos seus subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pelo prestador
de servicos de deveres ou énus que sobre ele recaiam;

d) Manifestaces populares devidas ao incumprimento pelo prestador de servicos
de normas legais;

e) Incéndios ou inundacGes com origem nas instalacdes do prestador de servicos
Cuja causa, propagacao ou proporgoes se devam a culpa ou negligéncia sua ou
ao incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecéanicos do prestador de servicos ndo
devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve
ser imediatamente comunicada a outra parte.

5. A for¢a maior determina a prorroga¢do dos prazos de cumprimento das obriga¢des
contratuais afectadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forga maior.

Clausula 15.2
Resolugdo por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o Municipio de
Abrantes pode resolver o contrato, a titulo sancionatdério, no caso de o prestador de
servigos violar de forma grave ou reiterada qualquer das obriga¢des que Ilhe incumbem.
2. O direito de resolucdo referido no nimero anterior exerce-se mediante declaracdo
enviada ao prestador de servicos e ndo determina a repeticdo das prestacbes ja

realizadas, a menos que tal seja determinado pelo contraente publico.
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3. O Municipio de Abrantes pode em caso de rescisdo nos termos do n2? 1, exigir a

reposi¢do dos montantes pagos.

Clausula 16.2
Resolugdo por parte do prestador de servigos

1. Sem prejuizo de outros fundamentos de resolucdao previstos na lei, o prestador de
servicos pode resolver o contrato quando qualquer montante lhe seja devido esteja em
divida ha mais de 3 meses ou 0 montante em divida exceda 50% do preco contratual,
excluindo juros;

2. Odireito de resolucdo é exercido por via judicial, nos termos da Clausula 17.2.

3. Nos casos previstos na alinea a) do n.2 1, o direito de resolugdo pode ser exercido
mediante declaracdo enviada ao Municipio de Abrantes, que produz efeitos 30 dias apds
arecepcao dessa declaracdo, salvo se este Ultimo cumprir as obrigacdes em atraso nesse
prazo, acrescidas dos juros de mora a que houver lugar.

4. Aresolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticdo
das presta¢Oes ja realizadas pelo prestador de servigos, cessando, porém, todas as
obrigacOes deste ao abrigo do contrato com excecdo daquelas a que se refere o artigo

444.2 do Cdédigo dos Contratos Publicos.

Capitulo V

Resolugio de litigios*

Clausula 17.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do tribunal administrativo de circulo de Leiria, com expressa renuncia a qualquer
outro.
Capitulo VI
Disposicoes finais

Clausula 18.2

1 Este capitulo contém, em alternativa, uma disposi¢do atributiva da competéncia territorial e uma cldusula arbitral.
Procedimento de aquisicao de servigos de manutengao do hardware do Datacenter
Concurso Publico n2 8/2021



CADERNO DE ENCARGOS abrantes
RELATIVO A CONTRATOS municipio

DE AQUISICAO DE SERVICOS "\‘1‘%

Subcontratagdo e cessao da posi¢dao contratual

A subcontratacdo pelo prestador de servicos e a cessdo da posicdo contratual por
qualquer das partes depende da autoriza¢do da outra, nos termos do Cddigo dos Contratos

Publicos.

Clausula 19.2
Comunicag0es e notificagOes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
Cédigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,
identificados no contrato.
2. Qualquer alteracdo das informacgGes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 20.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias

feriados.

Clausula 212
Legislacdo aplicavel

O contrato é regulado pela legislagao portuguesa.
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Anexo |

Equipa a propor

e Um Diretor de Cliente/Responsavel do projeto, que atuard como responsavel pela
prestacdo global do projeto, e é o Unico ponto de contacto para todas as questdes
globais do Contrato a celebrar fornecendo a equipa a orientacdo global. Este elemento

assegurara o Controlo da Qualidade.;

e Um Gestor de Servico/ responsavel operacional pela prestacdo do servico, que sera o
responsdvel pela gestdo e coordenacdo das equipas, garantindo a disponibilidade dos
recursos necessarios em todas as fases do projeto, atuando também como consultor

técnico.

Equipa técnica com:

e Equipa técnica on-site, no minino com 6 elementos, para intervengdes por solicitagdo e
intervengdes programadas;
e Agentes de Help Desk, no minimo com 5 elementos, para apoio remoto e registo de

incidentes e/ou interveng8es programadas.

Competéncias da equipa a Propor

A equipa de trabalho a afetar ao presente projeto devera ter as seguintes caracteristicas:

e Um Responsavel do projeto: mais de 5 anos de experiéncia na gestdo de projetos de
Suporte;

e Um Gestor de Servico / Responsavel operacional pela prestacdo do servico: Mais de 5
anos de experiéncia como Service Manager;

e Equipa técnica com:
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o Técnicos de suporte e agentes de Help Desk: mais de 3 anos de experiéncia em

atividades similares;
o Técnicos On-site certificados nos equipamentos que poderdo ser alvo de

intervengdo: mais de 3 anos de experiéncia em atividades similares.

Metodologia

A metodologia a ser implementada neste projeto na gestao dos processos devera ser baseada

no ITIL (IT Infrastructure Library).

Ferramentas adicionais

Service Desk:

Ferramenta de ticketing

A ferramenta de ticketing a ser utilizada para a gestdo de incidentes, problemas e alteragbes
que fara
a gestdo dos processos de Suporte ao Servico, devera disponibilizar os seguintes servicos:

e Gestao de incidentes;

e Gestdo de equipamentos;

e Controlo de niveis de servigco acordados (SLAs);

e Relatdrios detalhados dos diferentes médulos;

e Inquérito de satisfagao;

e Ferramenta de acesso remoto;

e Base de conhecimentos.

Ferramenta de Reporting:

A funcdo de Reporting compreende a recolha e tratamento dos dados relativos ao desempenho
do servico de forma a serem fornecidos mensalmente varios relatérios que permitam 4 Camara

Municipal de Abrantes efetuar a avaliacdo da presta¢do dos servigos acordados.
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A titulo exemplificativo o relatério mensal deverd incluir a seguinte informacao:

e Tempo médio de atendimento do Service Desk;
e Numero de Incidentes registados;

e Numero de Pedidos de Servico efetuados;

e Gestdo de problema;

e Top 10 Produtos;

e Resultados dos Inquéritos de Satisfacao.

Metodologias de gestdo de qualidade

O proponente devera assegurar os conhecimentos, a qualidade dos recursos e do servico em
geral. As equipas deverdo ser as mais homogéneas possiveis, em termos de caracteristicas
pessoais e técnicas. O proponente devera certificar-se de que os servigos sao prestados de uma
forma profissional, cordial e responsavel e assegurar a satisfacdo das equipas assim como a sua
motivagao e treino.

O Controlo da Qualidade devera ser assegurado pelo Gestor de servico.

De forma a averiguar a qualidade global do projeto sera elaborada, periodicamente, uma revisao
e preenchido um questionario de avaliagdo de satisfacdo. Desta forma a Camara Municipal de
Abrantes assegurara que o projeto cumpre os seus objetivos, indo de encontro as expectativas
da Camara Municipal de Abrantes.

O proponente devera ter para assegurar a boa qualidade de produtos e servicos, certificacdo da
empresa pela norma ISO 9001:2000 ou equivalente que corresponde ao modelo de garantia da
qualidade.

A certificacdo consiste, em documentar o cumprimento dos requisitos dos servigos, por uma
entidade independente que declara que os servicos estdo em conformidade com o conjunto de

requisitos aplicaveis.

Monitoriza¢ao dos niveis de servigo:

O Proponente devera assegurar as seguintes tarefas:

e Registo de todos os incidentes no service desk ;
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Constante Monitorizacao dos niveis de servicos acordados;
Elaboragdo e envio dos relatérios de intervencdo em suporte digital;
Atualizacao da base de conhecimentos do Proponente sobre as intervencgdes efetuadas;

Envio de Surveys por email para monitorizagcdao e melhorias de servigos;

Mecanismos de reporte aos interlocutores:

O Controlo da Qualidade devera ser assegurado pelo Gestor de servico.

De forma a averiguar a qualidade global do projeto devera ser elaborada, periodicamente, uma

revisdo e preenchido um questionario de avaliacdo de satisfacdo. Desta forma o Proponente

assegurara que o projeto cumpre os seus objetivos, indo de encontro as expectativas da Camara

Municipal de Abrantes.

Servigos a prestar

Todos os servigos a prestar terdo que ser realizados durante todos os dias da semana das 00:00

as 24:00 com 4 Horas de tempo de resposta.

Deverdo ser prestados os seguintes servigos:

Service desk: O servigo de service desk a prestar ao Municipio de Abrantes, integrados
na gestdo do data center, devera decorrer durante o periodo das 00:00 as 24:00h, em
todos os dias da semana, com atendimento em lingua portuguesa, funcionando este
servico também como ponto Unico de contacto.

Suporte on-site: O suporte on-site ocorre quando ha necessidade de intervengao direta
(imediata ou programada) no equipamento ou infraestrutura do Municipio de Abrantes,
devendo o prestador do servigo dirigir-se ao local para resolver o problema ocorrido e
deixar a estrutura em operacgao.

Suporte remoto: O prestador do servigo deve garantir o auxilio a distdncia (imediato ou
programado), com o objetivo principal da prestacdo de um servico que garanta a
operacionalidade e performance de toda estrutura envolvida no contrato.

Gestao do projeto — O prestador do servico deverd, sempre que necessaria alguma
intervencao, colocar ao dispor do Municipio de Abrantes no decorrer do contrato nas
seguintes atividades relacionadas com o contrato:
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o Atividades de gestao;

o Planeamento de projeto;
o Organizagdo das atividades;
o Escalonamento do projeto;

o Gestdo de risco.

Gestao do data center — Deverao ser considerados os seguintes servicos no que concerne a
gestdo do data center:

e Gestdo de servidores fisicos e virtuais;

e Gestdo de Equipamento Rede ex: switches;

e Gestdo de Solugbes de Seguranca ex: Firewall's;

e Gestdo das Solugbes de Storage existentes (DELL EMC VNX5300 e Compellent SC9000)

e Gestdo de SolucGes de Backup existentes;

e Gestdo de Solucdo de Anti- Virus;

e AtualizagOes de novas releases de software;

e Manutencdo e Teste de Pontos de Rede ou em caso de pedido de intervencao.
Diagnéstico e Resolugdo de Problemas;

e Gestdo das Cablagens (Equipamentos e Rede);

e Gestdo de Servicos de toda a Infraestrutura de Rede e locais conexos;

e Configuragdo, Diagndstico e Resolugdo de Problemas;

e Levantamento de problemas com produgdo e manutenc¢do de documentacao;

e No caso de serem necessdrias pegas estas deverdo ser asseguradas pelo Proponente
sem custo para o Municipio de Abrantes;

e Devera ser fornecido sem custos adicionais para o Municipio de Abrantes a renovagao
licenciamento VEEAM, licenciamento Stonegate-ForcePoint, o licenciamento da Solugao
VOIP Polyspeak, licenciamento Apple, licenciamento wrike, licenciamento primefaces e
licenciamento freshdesk.

e Deverdo ser fornecidos e instalados Upgrades de firmwares se necessario sem custo
adicional para o Municipio de Abrantes;

e Gestdo e Manutencdo da Infraestrutura de rede existente via aplicagdo OpenManage

Network Manager;
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Gestdo e manutencdo da solucdo de telefonia Polyspeak existente (deve estar incluido
a renovagao de suporte de 2016,2017,2018 e 2019 da solugdo Polyspeak);

Gestdo e manutencdo das duas infraestruturas de virtualizagdo HYPERV existentes
(devem estar incluidos servicos de upgrade das duas plataformas para a versdo do
HyperV mais atual da Microsoft);

Gestdo e manutencgdo da solucdo integrada de Software antivirus;

Gestdo e manutencdo da solucdo de Seguranca Stonegate/ForcePoint existente (deve
estar incluido a renovagdo de suporte para mais 1 ano);

Gestdo e manutencdo da solugdo de Backup e Disaster Recovery VEEAM (devera estar
incluido na proposta o valor de renovacdo do suporte VEEAM por mais 1 ano e adicao
de um agente VEEAM para servidor fisico com 1 ano de suporte);

Gestdo e manutencgdo de todo o hardware e software necessario ao bom funcionamento
dos equipamentos, com inclusdo de pecas no caso de ser necessario;

Os servicos de assisténcia tanto de Hardware como de software ndo poderao ter limite
de nimero de chamadas;

Visita trimestral, para levantamento de eventuais anomalias e efetuar manutencao

preventiva.

Servico de Replica¢cao de Backup em Cloud

O servico pretendido tera que cumprir os seguintes requisitos:

Integragdo nativa com a solugao de backup atualmente em produ¢do no Municipio
(Veeam Backup&Replication);

Cloud Gateway Dedicado;

Incluir 82 Licengas Veeam Enterprise Plus;

Disponibilizar 55 TB de repositério na Cloud para replicagdo dos backups de 82 VMs e
garantir até 4 Recovery Points por VM, mas também garantir sempre o armazenamento
da ultima copia dos dados existentes no repositério de dados PowerScale\ECS existente
no data center;

Parceiro com estrutura de CLOUD nacional prépria e com a o Estatuto de Veeam Silver
Service Provider;

Parceiro com certificagdo 1SO 9001;
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Parceiro com certificacdao ISO 20000;
Parceiro com certificagdo ISO 27001;
Servicos de Setup para colocacdao em producdo da replicacdo dos backups;

Servicos de Monitorizacao 24x7x4 para garantir o bom funcionamento da solugao.

Servico de SOC (Security Operations Center)

A solucdo pretendida tera que cumprir os seguintes requisitos:

Servico de SIEM;
NextGen SIEM e gestdo de log;
Criminalisticas de Endpoint e monitorizacdo de integridade de arquivos;
Trafego de rede e analytics de dados comportamentais com ID de aplicativo e captura
completa de pacotes;
Analytics de maquina de ultima geracao:
o Correlagdo avangada e reconhecimento de padrdes;
o Andlise Comportamental de Entidade e utilizador (UEBA).
Pesquisa estruturada e ndo estruturada;
Analise de grandes conjuntos de dados através de analise visual, pivo e investigacado;
Orquestracdo, automacao e resposta de seguranca (SOAR);
Automatizac¢do de fluxo de trabalho;
Gestao de casos integrada.
Servico de Monitorizagdo 24x7;
30 log Sources incluidas;
Consola dedicada (assets proprios);
Solucdo de SIEM instalado em territério portugués;
Parceiro MSSP Portugués de ferramenta de SIEM;
Parceiro com SIEM alojado em estrutura prépria;
Parceiro com certificagdo I1ISO 9001;
Parceiro com certificagdo 1ISO 20000;
Parceiro com certificagdo I1SO 27001;
Servigos de Setup para coloca¢do em produgao da Solugao de SIEM.
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Declaracdes dos Fabricantes Exigidas

No sentido de evitar qualquer questdao com violacdo de propriedade intelectual e garantir que

o suporte aos equipamentos é prestado com a qualidade exigida, o Proponente deve de

submeter juntamente com a Proposta declaracao dos construtores DELL EMC e Unisys para

comprovar que estdo autorizados a prestar os servicos pretendidos.

Equipamentos

Equipamentos a incidir:

Servidores
Servidor de Monitorizagdo Unisys ES3220 8L12N2J
Servidor de Backup DELL PowerEdge R420 20YKD5J
Domain Controller fisico Unisys ES3120L 10CF42)
Servidor Polyspeak Unisys ES3120L 15LC42)
HyperVisor Site DR Unisys ES7000 1762TH1-0837000244
HyperVisor Sire DR Unisys ES7000 1762TH1-0838000005
HyperVisor Site PROD DELL PowerEdge R810 BF2S95)
HyperVisor Site PROD DELL PowerEdge R810 JQ1S95)
HyperVisor Site PROD DELL PowerEdge R820 G7NGWC2
Servidor SIG DELL PowerEdge R710 8ZYVQ4)
Networking

DELL PowerConnect 6224P HJYOVS1
SSMDAAO1 DELL PowerConnect 6248P 4WP87M1
SVERE DELL Powerconnect 5548P 6230071
SSMAQ02 DELL Powerconnect 5524P 26CYTS1
SSIC DELL Powerconnect 5524P GCG4071
SOFIC DELL Powerconnect 5548P DH7XTS1
SNOT DELL Powerrconnect 5548P B440071
SMERC DELL Powerconnect 3524P GZJHOZ1
SIOVEM DELL Powerconnect 3524P HZJHO0Z1
SEDUCA DELL Powerconnect 5548P 5440071
SDSI DELL Powerconnect 5524P CQG40z1
SDOGU DELL Powerconnect 5524P HQG40Z1
SBOMB DELL Powerconnect 5524P 7SF2VS1
SBMAB DELL Powerconnect 5524P 3RG4071

DELL Powerconnect 5548P 2Y300Z1
SARQ DELL Powerconnect 5524P FDHKOZ1
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DELL Powerconnect 5524P JWG40Z1
SAPROV DELL Powerconnect 5548P CW30071
DELL Powerconnect 5548P J6400Z1
DELL Powerconnect 6224 6JH40Z1
DELL Powerconnect 6224 2NH40Z1
DELL Powerconnect 6224 72J40Z1
DELL Powerconnect 6224 JMH40Z1
DELL Powerconnect 6224 4NH40Z1
DCCORESWITCH DELL Powerconnect 6224 CGD87M1
DELL Powerconnect 6248P FJ7BVS1
Seguranca
Stonegate/Forcepoint Software/Servico N/A
Kemp Software/Servico N/A
LogRhytm SIEM (FlexiSOC) Software/Servico N/A
Backup
Suporte VEEAM + Agente Fisico ‘ Software/Servico N/A
Backup em Cloud
Flexicloud BAAS ‘ Solucdo/ Servigo N/A
Solugao VOIP Polyspeak
Suporte Polyspeak (2020) ‘ Software/Servico N/A
SAN Storage
VNX5300-01 DELL EMC VNX5300 CKM00120300575
VNX5300-02 DELL EMC VNX5300 CKM00120300574
DS300B1-01 DELL EMC Brocade ALJ1950GON4
DS300B1-02 DELL EMC Brocade ALJ1950GOMH
SC9000 DELL EMC Compellent SC9000 SC997763LVZ
DS300B1-03 DELL EMC Brocade ALJ1950GON7
DS300B1-04 DELL EMC Brocade ALJ1950GON5
UPS
SMART UPS APC UPS 40KVA N/A
Software
Licenca Apple Software/Servigo N/A
Licenca Wrike Software/Servigo N/A
Licenca FreshDesk Software/Servigo N/A
Licenca Primefaces Software/Servigo N/A
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